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Cisco 公司於 2019/02/27(美國時間)發布路由器安全更新公告 

〔TLP：WHITE〕 

資料來源及時間： Cisco 公司，2019/02/27 

概述 

路由器 Web 管理介面中存在漏洞，允許未經身份驗證的遠端攻擊

者在受影響的設備上執行任意程式碼。 

該漏洞是由於 Web 管理介面未正確驗證用戶提供的資料。攻擊者

可以通過向目標設備發送惡意 HTTP 請求來利用此漏洞。攻擊者成

功利用將可在受影響設備上以高權限帳戶執行任意程式碼。 

影響版本/型號:  

受影響產品如下 

RV110W Wireless-N VPN Firewall 

RV130W Wireless-N Multifunction VPN Router 

RV215W Wireless-N VPN Router 

影響程度:高 

CVE 編號: CVE-2019-1663 

CVSS 向量: 

使用版本：CVSS 3.0 

分析分數：9.8 



  
分析向量：AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

 

因應對策 or 建議措施 

請依設備類型升級至相對應系統版本 

RV110W Wireless-N VPN Firewall: 1.2.2.1 

RV130W Wireless-N Multifunction VPN Router: 1.0.3.45 

RV215W Wireless-N VPN Router: 1.3.1.1 

參考連結 

1. 

https://tools.cisco.com/security/center/content/CiscoSecurityA

dvisory/cisco-sa-20190227-rmi-cmd-ex 


